
 

[PENTEST] Exploitation de la Machine : Stapler 
 
Contexte : Lab de cybersécurité réalisé en Master 2.  
Environnement : Machine cible Stapler sur hyperviseur UTM (Macbook Air M2 - 
Architecture ARM).  
Objectif : Obtenir un accès Root et capturer le flag flag.txt. 

1 - Phase de Reconnaissance  
 
Scan Nmap → Identification des services critiques dont les ports : 
FTP (21), SSH (22), HTTP (80), NetBIOS (139) et MySQL (3306). 
 

 
 
Le port FTP (21) est ouvert et l’on peut se connecter en anonyme : 
 

 



 

Grâce à la commande “get”, on a pu récupérer un fichier nommé “note”. 

 
 
 
Maintenant on va énumérer le port 80 de notre IP (site web) :  
 
On utilise de dirb pour découvrir l'arborescence du site. 
 
dirb http://192.168.1.162 
 

-​ on apprend qu’il y a le fichier robots.txt disponible 
-​  Identification d'un fichier robots.txt révélant les répertoires /admin112233/ et 

/blogblog/. 
-​ Et même d’autres comme un phpmyadmin pour les bases de données 

 
Identification CMS : Le répertoire /blogblog/ héberge un site WordPress 

 
 

 

 
 

http://192.168.1.162


 

 
 

 
 
En fouillant dans la page /blogblog: 
 

2 - Exploitation (Accès Initial) 
 
On remarque une page wp-login.php un formulaire pour se connecter en login, on 
remarque aussi que le site est fait avec WordPress. 
 
Avec un scan approfondi et bruteforce, wpscan on apprendra que l’on peut se connecter en 
tant que john:incorrect. 



 

 
 
Une fois cela fait on accèdera à l’interface Wordpress, on va essayer d’ajouter un reverse 
shell en tant que plugin pour accéder à la machine à distance. 
 

 
 
Création du reverse shell avec msfvenom. 
 

 
 



 

Une fois le fichier uploadé, il nous propose de l’envoyer avec ftp, heureusement pour nous 
le port ftp est ouvert, et on peut se connecter en tant que anonymous:anonymous. 
 

 
 

 
 
Notre fichier shell_stapler2.php est bien présent. 
Ensuite on configure un listenner avec metasploit sur le port 4444 de notre localhost. 
 



 

 
 
On clique sur le fichier contenant notre reverse shell. Et voilà le boulot. 
 

 
 

3 - Élévation de Privilèges (Post-Exploitation) 
 
On change notre meterpreter en bash. 

 
 
On récupère un script pouvant nous dire qu’elle faille linux on peut exploiter pour passer 
root. 
 

 
 
Celui-ci paraît intéressant... 



 

 
 
On le télécharge. 
 

 
 
Puis le dézip. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On le compile. 
 

 
 
On l'exécute et on passe root. 



 

 
 
On récupère notre flag et voilà ! 
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